ENTRUST

Soluciones de identidad confiables de
Entrust que permiten la transformacion

empresarial digital

Las soluciones integradas mejoran la seguridad de las

implementaciones de la PKI

CARACTERISTICAS PRINCIPALES

» |dentidades de usuario seguras en
aplicaciones empresariales

» Controle el acceso a las
implementaciones locales y alojadas

« Administre el ciclo de vida del certificado,

incluida la copia de seguridad/
recuperacion

* Proporcione una raiz de confianza
para proteger las claves privadas
confidenciales

* Facilite el cumplimiento normativo con
FIPS y Common Criteria

* Admita implementaciones en las
instalaciones, en la nube e hibridas

El problema: mayor necesidad
de una identidad confiable en un
ecosistema en rapida expansion

El Internet de las cosas (loT), la proliferacion
de dispositivos moviles vy la aparicion de
nuevos requisitos tales como el respaldo de
la emision de certificados de dispositivo para
los programas Traiga su propio dispositivo

APRENDA MAS EN ENTRUST.COM/HSM

(BYOK) vy la inscripcion de dispositivos en
red del loT, hacen que la administracion de
identidades solida sea mas importante que
nunca. Las soluciones de infraestructura

Clientes usuarios,
dispositivos y aplicaciones

Alojada " { Local
Si

. e hace cargo de la infraestructura
PKI gestionada por Entrust de clave publica (PKI)

Claves Claves
y certificados privados y certificados privados

Modulos de seguridad de Moédulos de seguridad de
hardware (HSMs) de nShield hardware (HSMs) de nShield

Entorno de servicio Entorno empresarial

llustraciéon de alto nivel de los componentes utilizados en
una instalacién habitual de administracion remota


http://www.entrust.com/hsm

Soluciones de identidad confiables de Entrust que

permitan la transformacion empresarial digital

de clave publica (PKI) son ideales para
establecer identidades confiables de usuarios,
dispositivos, aplicaciones y servicios para

el acceso seguro a sistemas y recursos
empresariales criticos, entregando elementos
criticos de un entorno seguro.

El desafio: asegurar la gestion
de las claves de la autoridad de
certificacion (CA)

Una proteccion solida para las claves privadas
utilizadas por las PKI alojadas o locales es
esencial para una estrategia de seguridad
eficaz. La confiabilidad de una PKI depende
de la proteccion otorgada a las claves privadas
en la jerarquia de la CA vy los procesos de
verificacion asociados. Las claves de CA
almacenadas y gestionadas en software
pueden ser vulnerables a amenazas avanzadas
gue pueden comprometer su seguridad.

La gestion de claves de hardware exclusivo
mejora la seguridad y reduce el riesgo de un
ecosistema empresarial confiable.

La solucidn: una solucion integrada
con una raiz de confianza sélida

Las soluciones de PKI de Entrust establecen
vy administran la seguridad basada en
certificados para aplicaciones comerciales
criticas. Entrust Security Manager les permite
a los clientes implementar y administrar sus
propios certificados digitales. El producto
autentica a los usuarios, controla el acceso vy
protege las aplicaciones criptograficas. Para
los clientes que buscan un enfoque de no
intervencion, Entrust Managed PKI ofrece una
solucion alojada.

Los modulos de seguridad de hardware
(HSM) nShield® de Entrust se integran con

las ofertas de PKI de Entrust para proteger

la privacidad vy la integridad de las claves
confidenciales. Las organizaciones que buscan
ampliar la seguridad de las PKls alojadas o

en las instalaciones pueden implementar

APRENDA MAS EN ENTRUST.COM/HSM

soluciones de Entrust con HSMs nShield, in situ
O CoOMo servicio, para garantizar que las claves
criticas nunca estén expuestas a entidades

no autorizadas. Los HSMs nShield generan,
almacenan y gestionan de forma segura
claves privadas de la CA.

¢Por qué utilizar nShield con
Entrust Security Manager y
Managed PKI?

Si bien es posible implementar PKls sin
una raiz de hardware de confianza, las
claves de CA gue se manejan fuera del
[imite criptografico de un HSM certificado
son significativamente mas vulnerables a
los atagues que pueden comprometer las
capacidades de emision de credenciales vy
revocacion de certificados de las PKI.

El uso de HSMs se considera una practica
recomendada para las implementaciones

de PKI, ya que proporciona una forma
comprobada vy auditable de proteger material
criptografico valioso. Los HSMs les permiten a
las organizaciones:

* Proteger las claves de CA dentro de
limites criptograficos cuidadosamente
disefados que emplean robustos
mecanismos de control de acceso con
separacion obligatoria de tareas, para
garantizar gue las claves solo sean
utilizadas por entidades autorizadas.

« Asegurar la disponibilidad mediante el
uso de funciones sofisticadas de gestion,
almacenamiento vy redundancia de
claves para garantizar que siempre estén
accesibles cuando las necesite

« Ofrecer un rendimiento alto para admitir
un numero de aplicaciones en aumento

La certificacion Entrust Ready de los HSMs
NnShield asegura interoperabilidad, facilidad de
implementacion y seguridad mejorada.
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Soluciones de identidad confiables de Entrust que

permitan la transformacion empresarial digital

Los HSMs nShield de Entrust son dispositivos
criptograficos de alto rendimiento disefados
para generar, proteger y gestionar material
clave confidencial. Certificados segun estrictos
estandares de seguridad, los HSMs nShield:

 Almacenan las claves en un entorno
seguro vy a prueba de manipulaciones
indebidas

« Cumplen con los requisitos normativos
del sector publico, los servicios
financieros y las empresas

* Aplican politicas en materia de seguridad,

separando las funciones de seguridad de
las tareas administrativas

» Soporte para criptografia de curva
eliptica (ECC) de alto rendimiento

Los HSMs NShield de Entrust estan
diseflados para ajustarse a las necesidades de
rendimiento vy presupuesto especificas:

* HSM nShield Edge: HSM portatil con
conexion USB para configuraciones de
CA raiz fuera de linea de bajo volumen

* HSMs nShield Solo+ vy Solo XC: HSMs
PCle integrados de alto rendimiento para
servidores y dispositivos de seguridad

* HSMs nShield Connect+ y Connect XC:
HSMs de alto rendimiento conectados
a la red para entornos de alta
disponibilidad

* nShield como servicio: opcién de alto
rendimiento basada en suscripcion para
una mayor flexibilidad y rentabilidad

HSMs de Entrust

Los HSMs nShield de Entrust se encuentran
entre las soluciones de HSMs de mayor
rendimiento, mas seguras vy faciles de integrar
gue se encuentran disponibles, lo cual facilita
el cumplimiento normativo vy ofrece los niveles
mas altos de seguridad de datos y aplicaciones
para organizaciones empresariales, financieras
vy gubernamentales. Nuestra exclusiva
arquitectura de gestion de claves Security
World proporciona controles sélidos vy
granulares sobre el acceso y uso de claves.

Mas informacion

Para saber mas sobre los HSMs nShield de
Entrust visite entrust.com/HSM. Para saber
mas sobre las soluciones de seguridad
digital de Entrust para identidades, acceso,
comunicaciones y datos, visite entrust.com



Para saber mas sobre los
HSMs nShield de Entrust

HSMinfo@entrust.com

entrust.com/HSM

ACERCA DE ENTRUST

Entrust ayuda a que el mundo se mueva de forma segura al
permitir la proteccion fiable de identidades, pagos y datos. Hoy
MAas que nunca, las personas exigen experiencias seguras vy sin
problemas, ya sea que crucen fronteras, realicen una compra,
accedan a servicios de gobierno electronico o inicien sesion en
redes corporativas. Entrust ofrece una variedad incomparable
de soluciones de seguridad digital y emisidon de credenciales
en el nucleo de todas estas interacciones. Con mas de 2500
colegas, una red de socios globales vy clientes en mas de 150
paises, no es de extrafar que las organizaciones mas confiables
del mundo confien en nosotros.
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