ENTRUST

Proporcionar una administraciéon
de identidad de alta seguridad para

la fuerza laboral

Confie en Identity Enterprise con los HSMs nShield

CARACTERISTICAS PRINCIPALES

Gobiernos globales, bancos y

otras compaiias Fortune 500
comprueban que se brinda una
autenticacion segura y sin fricciones

» Autenticacion basada en credenciales de
alta seguridad para empresas
y gobiernos

e Cartera integral que admite diversos
autenticadores, casos de uso y niveles
de garantia

* Autenticacion de aumento adaptable

» El ecosistema de administracion de
movilidad empresarial (EMM) mas grande
de la industria que admite la firma de
documentos, el correo electronico v el
cifrado de archivos

ldentity Enterprise de Entrust proporciona
servicios completos de autenticacion y no
repudio, de manera facil y segura con los
modulos de seguridad de hardware
(HSMs) nShield®.

APRENDA MAS EN ENTRUST.COM/HSM

¢En quién puede confiar?

Con historias casi diarias sobre brechas

de seguridad y robo de identidad, puede

ser dificil decidir en quién confiar y cuanto
confiar en ellos. Identity Enterprise de Entrust
es un lider en administracion de identidades
de alta seguridad que continua evolucionando
para satisfacer las complejas necesidades

de autenticacion de los gobiernos, bancos vy
empresas Fortune 500 de hoy. Solo porque
es posible que no vea a ldentity Enterprise en
accion, no deberia sorprenderse al descubrir
gue continua protegiendo el comercio global,
las agencias gubernamentales de defensa y
los servicios de atencion médica.


http://www.entrust.com/hsm
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¢Coémo lo hacemos?

El secreto de nuestro éxito radica en nuestra
amplia experiencia basada en mas de 25
afos de experiencia en identidad digital

vy mas de 50 afos de innovaciones en
seguridad. Entrust es uno de los principales
emisores de certificados SSL para los clientes
mMas exigentes del mundo: gobiernos y
bancos. {Sabia que los gobiernos de todo

el mundo utilizan Security Manager CA de
Entrust? La combinacion natural de nuestras
soluciones de autenticacion y PKl ayuda a
los emisores de pasaportes y los laboratorios
aeroespaciales nacionales a planificar el
futuro con una administracion de identidad
de alta fiabilidad.
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¢Qué pasa con la experiencia
del usuario?

Con la gama mas completa de opciones

de autenticacion disponible, puede brindar
la experiencia que sus usuarios necesitan

y exigen, ya sea que estén en el almacén o
planifiquen la proxima reunion de la junta. Si
bien el aumento de la seguridad vy la mejora
de la experiencia del usuario a menudo estan
en desacuerdo, un area critica donde existe
una alineacion completa no tiene contrasena.
Desde una perspectiva de Tl, las contrasefas
son notoriamente inseguras. Desde la
perspectiva del usuario, las contrasenas

son molestas, especialmente cuantas mas
tengan. Para una fuerza laboral mas segura vy
productiva, Identity Enterprise ofrece inicio de
sesion de estacion de trabajo sin contrasena,
junto con firma digital vy cifrado. Y la mejor
parte es que no se requieren actualizaciones
de hardware o sistema operativo.
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Entrust Identity Enterprise se integra con nShield HSM para proteger las claves de firma y cifrado subyacentes y proporcionar una
raiz de confianza para el sistema de administraciéon de identidades.

APRENDA MAS EN ENTRUST.COM/HSM
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Aumente la seguridad de su
organizacion y la productividad de la
fuerza laboral con Identity Enterprise
y HSMs nShield de Entrust

ldentity Enterprise de Entrust es la
plataforma de administracion de identidades
de alta seguridad lider en las instalaciones,

y para esto es fundamental la forma en que
mantiene los datos fuera del alcance de los
atacantes. Identity Enterprise de Entrust
cifra todos los datos confidenciales antes

de almacenarlos en la base de datos vy los
descifra cada vez que los vuelve a leer. Eso
exige criptografia avanzada, lo que se traduce
en calculos complejos y computacionalmente
exhaustivos. Los servidores de uso general
de hoy en dia son rapidos, pero no lo
suficientemente rapidos cuando necesita
atender a millones de usuarios que realizan
transacciones cada hora. Los HSMs nShield
proporcionan capacidades criptograficas
exclusivas que protegen las claves de firma
y cifrado subyacentes dentro de una raiz

de confianza certificada FIPS 140-2 Nivel

3y Common Criteria EAL4+. Con Identity
Enterprise de Entrust y nShield juntos,
podemos ofrecer a los clientes la capacidad
de lograr un mejor rendimiento y seguridad.

APRENDA MAS EN ENTRUST.COM/HSM

HSMs de Entrust

Los HSMs nShield de Entrust se encuentran
entre las soluciones de HSMs de mayor
rendimiento, mas seguras vy faciles de

integrar que se encuentran disponibles, lo
cual facilita el cumplimiento normativo vy
ofrece los niveles mas altos de seguridad de
datos y aplicaciones para organizaciones
empresariales, financieras y gubernamentales.

Nuestra exclusiva arquitectura de
administracion de claves Security World
proporciona controles solidos y granulares
sobre el acceso y uso de claves.

Mas informacion

Para saber mas sobre los HSMs nShield de
Entrust visite entrust.com/HSM. Para saber
mas sobre las soluciones de seguridad
digital de Entrust para identidades, acceso,
comunicaciones y datos, visite entrust.com
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Para saber mas sobre los
HSMs nShield de Entrust

HSMinfo@entrust.com

entrust.com/HSM

ACERCA DE ENTRUST

Entrust ayuda a que el mundo se mueva de forma segura al
permitir la proteccion fiable de identidades, pagos y datos. Hoy
MAas que nunca, las personas exigen experiencias seguras vy sin
problemas, ya sea que crucen fronteras, realicen una compra,
accedan a servicios de gobierno electronico o inicien sesion en
redes corporativas. Entrust ofrece una variedad incomparable
de soluciones de seguridad digital y emisidon de credenciales
en el nucleo de todas estas interacciones. Con mas de 2500
colegas, una red de socios globales vy clientes en mas de 150
paises, no es de extrafar que las organizaciones mas confiables
del mundo confien en nosotros.
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