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La solución de seguridad 
CyberArk Privileged Access 
Security Solution se integra con los 
HSMs nShield Connect de Entrust
La solución combinada aborda las amenazas contra las 
credenciales de cuentas con acceso a información privilegiada
CARACTERÍSTICAS PRINCIPALES

• Proporcione una capa de seguridad adicional 
a la seguridad de acceso privilegiado

• Proteja y gestione las claves criptográficas 
críticas de forma automática

• Facilite la auditoría y el cumplimiento de las 
normas de seguridad de datos

• Cumpla con los estándares en materia de 
seguridad FIPS 140-2 y Common Criteria

Las ciberamenazas avanzadas actuales se 
aprovechan de los privilegios de personas infiltradas 
para atacar el corazón de la empresa. La protección 
contra estos ataques sofisticados ha sido un 
desafío, ya que son difíciles de detectar antes 
de que comiencen a causar un daño irreparable. 
CyberArk ha sido pionero en una nueva categoría 
de soluciones de seguridad específicas para 
proteger contra las amenazas cibernéticas antes de 
que los ataques puedan escalar.

La solución de seguridad CyberArk Privileged 
Access Security Solution se integra con los 
HSMs nShield® Connect de Entrust (incluidos los 
modelos XC) para proteger y gestionar las claves 
de cifrado, utilizadas para acceder a las cajas 

fuertes o archivos dentro de la solución CyberArk 
para una seguridad de alta fiabilidad, control dual 
y alta disponibilidad.
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Los HSM nShield Connect de Entrust se integran con 
CyberArk Privileged Access Security Solution para 
proporcionar una capa adicional de seguridad para 

gestionar las claves utilizadas para acceder a las cajas 
fuertes o archivos dentro de la solución CyberArk.

http://www.entrust.com/hsm
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La solución: CyberArk Privileged 
Access Security Solution™ con 
módulos de seguridad de hardware 
(HSMs) nShield Connect de Entrust
CyberArk Privileged Access Security Solution es 
una plataforma unificada de clase empresarial 
que les permite a las organizaciones gestionar 
y proteger todas las cuentas con privilegios. La 
solución protege las credenciales, incluidas las 
contraseñas y las claves SSH, controla el acceso 
a estas cuentas y aísla y registra las sesiones 
privilegiadas que pueden ayudar con la auditoría y 
el análisis forense.

En combinación con los HSMs nShield Connect 
de Entrust, la solución conjunta maximiza la 
seguridad de las claves criptográficas utilizadas 
para acceder a las cajas fuertes o archivos dentro 
de la solución CyberArk.

El HSM nShield Connect es un dispositivo 
conectado a la red de alto rendimiento que 
protege y gestiona las claves críticas utilizadas por 
las aplicaciones criptográficas. Los HSMs nShield 
Connect almacenan claves dentro de un límite 
certificado reforzado, protegiéndolos de ataques 
que pueden llevar a la vulneración y la divulgación 
de información sensible y confidencial. Los HSMs 
ofrecen una forma comprobada y auditable de 
asegurar material criptográfico valioso.

¿Por qué usar HSMs nShield 
Connect de Entrust con la solución 
de seguridad CyberArk Privileged 
Access Security Solution?
Los HSMs nShield Connect de Entrust 
proporcionan una raíz de confianza certificada 
FIPS 140-2 y Common Criteria para las claves 
utilizadas por la solución CyberArk. Los HSMs 
nShield Connect:

• Protegen las claves que cifran las contraseñas 
empresariales dentro de un límite 
criptográfico cuidadosamente diseñado y 
gestiona las claves para que solo se utilicen 
para su propósito autorizado

• Asegurar la disponibilidad mediante el 
uso de funciones sofisticadas de gestión, 
almacenamiento y redundancia de claves 
para garantizar que siempre estén accesibles 
cuando las necesite

• Ofrece un alto rendimiento para respaldar  
los requisitos empresariales cada vez  
más exigentes 

La integración de CyberArk Privileged Access 
Security Solution, junto con los HSMs nShield 
Connect de Entrust proporcionan una capa 
adicional de seguridad para gestionar las claves 
de cifrado utilizadas para acceder a las cajas 
fuertes o archivos dentro de la solución CyberArk.

Proporcione una capa de seguridad adicional 
a la seguridad de acceso privilegiado 
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CyberArk

CyberArk es el líder mundial en seguridad de 
acceso a información privilegiada, una capa crítica 
de seguridad de TI para proteger los datos, la 
infraestructura y los activos en toda la empresa, 
en la nube y en todo el proceso de DevOps. 
CyberArk ofrece la solución más completa de 
la industria para reducir el riesgo creado por 
credenciales y secretos privilegiados. La empresa 
cuenta con la confianza de las organizaciones 
líderes del mundo, que incluye a más del 50 
por ciento de las empresas Fortune 500, para 
protegerse contra atacantes externos y personas 
internas malintencionadas. CyberArk, una empresa 
global, tiene su sede en Petach Tikva, Israel, y su 
sede en EE. UU. se encuentra en Newton, Mass. 
La compañía también tiene oficinas en América, 
EMEA, Asia Pacífico y Japón. 

www.cyberark.com

HSMs de Entrust
Los HSMs de Entrust nShield se encuentran 
entre las soluciones de HSMs de mayor 
rendimiento, más seguras y fáciles de integrar 
que se encuentran disponibles, lo cual facilita 
el cumplimiento normativo y ofrece los niveles 
más altos de seguridad de datos y aplicaciones 
para organizaciones empresariales, financieras y 
gubernamentales. Nuestra exclusiva arquitectura 
de gestión de claves Security World proporciona 
controles sólidos y granulares sobre el acceso y 
uso de claves.

Más información

Para saber más sobre los HSMs nShield de Entrust 
visite entrust.com/HSM. Para saber más sobre las 
soluciones de seguridad digital de Entrust para 
identidades, acceso, comunicaciones y datos, 
visite entrust.com

Proporcione una capa de seguridad adicional 
a la seguridad de acceso privilegiado 
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Contáctenos:  
HSMinfo@entrust.com

Para saber más sobre los 
HSMs nShield de Entrust

HSMinfo@entrust.com

entrust.com/HSM

Aprenda más en

ACERCA DE ENTRUST 
Entrust ayuda a que el mundo se mueva de forma segura al 
permitir la protección fiable de identidades, pagos y datos. Hoy 
más que nunca, las personas exigen experiencias seguras y sin 
problemas, ya sea que crucen fronteras, realicen una compra, 
accedan a servicios de gobierno electrónico o inicien sesión en 
redes corporativas. Entrust ofrece una variedad incomparable 
de soluciones de seguridad digital y emisión de credenciales 
en el núcleo de todas estas interacciones. Con más de 2500 
colegas, una red de socios globales y clientes en más de 150 
países, no es de extrañar que las organizaciones más confiables 
del mundo confíen en nosotros.
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