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1. Descripcionde Certificado

11 Definicion

Este certificado esta cualificado para una persona juridica segun lo establecido en el Reglamento del
Parlamento Europeo y del Consejo (UE) Nim. 910/2014 Seccion 8, de fecha 23 de julio de 2014, relativoa
la identificaciénelectronicay los servicios de confianza para las transacciones electronicasen el mercado
nacional, que deroga la Directiva 1999/93/CE, incluyendosu Anexo IV ("eIDAS"); y en la Directiva (UE)
2015/2366 [i.2] del Parlamento Europeo y del Consejo, de 25de noviembre de 2015, sobre servicios de
pago en el mercado interior, que modifica las Directivas 2002/65/CE, 2009/110/CEy 2013/36/UE y el
Reglamento (UE) no 1093/2010,y se deroga la Directiva2007/64/ CE ("PSD2").

Este certificadoidentifica a la entidad responsable de la comunicacion PSD2 y responsable del sitio web o
delsello electrénico.

Entrust emite los Certificados Cualificados de Autenticacién de Sitio Web de tipo PSD2 (QWAC)
Certificados Cualificados de Sello Electronico de tipoPSD2 (QSealC) a personas juridicas.

Losrolesaplicables son los siguientes:
» Suscriptor: la persona juridica responsable del sitio web o del sello electronico.
* Representante Autorizado: la persona fisica con poder para actuar en nombre del Suscriptor.

El QWAC de tipo PSD2 tiene una duracién maxima de 825diasy, a partirdel 1 de septiembre de 2020, la
duracién maxima del certificado se reducira a 398 dias. El QSealC de tipo PSD2 tiene una duracion
maximade 3 afios.

Lostérminos en mayuscula se definenen la Seccion1.6.1de la Declaracion de Practicasde Certificacidn
(CPS) - Definiciones, quese incorporanaqui por esta referencia.

1.2 Identificadores de objeto de politicade certificado

El certificado incluird los siguientes identificadores de objeto de politica de certificado (OID) para indicar
la politica que cumpliran los certificados.

OID de politica QWAC de tipo PSD2

OID de politica de certificado | Definicionde politicade certificado

0.4.0.194112.1.4 QCP-w como se defineen ETSIEN319411-2

0.4.0.19495.3.1 QCP-w-psd2 comose defineen ETSI TS119495

2.16.840.1.114028.10.1.12.6 QCP-w-psd2 comose defineen ETSI TS119495

Certificadode Validacion Extendida (EV) SSL como lo define

22314011 el CA/Browser Forum

Certificadode Validacion Extendida (EV) SSL como lo define

2.16.840.1.114028.10.1.2 el CA/Browser Forum

OID de politica QSealC de tipo PSD2

OID de politica de certificado | Definiciénde politicade certificado
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0.4.0.194112.11 QCP-lcomosedefineen ETSIEN319411-2

QCP-l-psd2 como se defineen ETSIEN319411-2y ETSI TS

2.16.840.1.114028.10.1.12.5 119 495

1.3 Ambito de uso

Los certificados estan destinados a permitir las Normas técnicas de regulacion PSD2 para eluso de
certificados cualificados seguin lo definido en eIDAS (Reglamento (UE) No 910/2014), incluido el Anexo
IV para cumplircon los requisitos reglamentarios de PSD2 (Directiva (UE) 2015/2366), incluidos los
requisitosde ETSI TS119495y Guias ETSI relacionadas.

Loscertificados se emitensujetos a las condicionesy limitaciones definidas en lostérminos y condiciones
de Entrusty la CPS, véase https://eu.entrustdatacard.com/resourcey.

14 Estipulaciones generales

1.41 Obligacionesrelativas a la identificacion
Entrust verifica la identidad y cualquier otra circunstancia relevante del Suscriptor con el propdésito de
emitirel certificado.

1.42  Obligacionesde los Subscriptores del Certificado
Lasobligaciones del Suscriptor se estipulanen la seccién 9.6.3 de la CPS - Representaciones y garantias
delsuscriptor.

2. Ciclo de vida del Certificado

2.1 Solicitud

Al accederalsitio web de Entrust, el Representante del Solicitante completara el formulario de solicitud de
certificado. Al firmar la solicitud, el Suscriptor acepta los términos y condiciones del certificado.

2.2 Verificacion de laidentidad del Subscriptor

Entrust verificara la identidad del Suscriptor de acuerdo con la seccién 3.2.3 de la Declaracionde Practicas
de Certificacion.

2.3 Emisidny procedimientode entrega
Entrust emitira y entregara el certificado de la siguiente manera:

() ElRepresentante del Solicitante firma lostérminosy condicionesy se inscribe para obtener una
cuenta de administracion de certificados. El Solicitante proporciona informacion del Suscriptor
para serasignaday verificadaen la cuenta.

(i) ElRepresentantedel Solicitante puedesolicitar un certificado a través de su cuenta seleccionando
la informacionque se incluira en el certificado. EIRepresentantedel Solicitante seleccionara el
periodode validezy proporcionard una clave pdblica por medio de una solicitud de firma de
certificado (CSR).

(iii) La solicitud de certificado sera verificada técnicamente para cumplir con la politica del certificado,
si es satisfactoria, se emitira el certificado.

(iv) El certificado se proporcionara al Representante del Solicitante dentro de la cuenta 0 también se
puede proporcionar por correo electrénico o medianteuna respuesta API.

2.4 Verificacion del certificado
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Entrust sequira los procedimientos de acuerdo con la seccion3 de CPS - Identificacién y autenticacion,
para verificar la solicitud del certificado antes de emitir el certificado.

25 Revocacion del certificado

Entrust puederevocar uncertificado porrazones de acuerdo con la seccion 4.9.1.1de CPS - Razones para
revocarun Certificado de Suscriptor.

Un Suscriptor puede solicitar la revocaciénde su certificado.

Las Partes que Confian, los ASV, las organizaciones antimalware y otros terceros pueden presentar una
solicitud de problemade certificado (CPR). Entrustinvestigara la CPR de acuerdo conla seccion 4.9.3 de
CPS - Procedimiento para la solicitud de revocacion. Sies necesario, Entrustrevocard deacuerdo con los
requisitosde la seccion4.9.1.1 de la CPS.

Un Suscriptor debera solicitar la revocacién de su certificado si el Suscriptor tiene una sospecha o
conocimientoo una base razonable para creer que se ha producidoalgunode los siguientes eventos:

0) Compromisode la clave privada del Suscriptor;

(i) Conocimientode que la solicitud de certificado originalno estaba autorizada y que dicha
autorizaciénno se otorgara retroactivamente;

(iii) Cambio en la informacién contenida en el certificado del Suscriptor;

(iv) Cambio en las circunstancias que hacenque la informacién contenidaen el certificado del
Suscriptor se vuelva inexacta, incompleta o engafiosa.

2.6 Renovacién del certificado

Los Suscriptores puedensolicitar la renovaciéndentrode los 90 dias posteriores a la expiracion de su
certificado existente. Entrustreutilizara o verificara los datos antes de la emisiondel certificadode acuerdo
con la CPS.

3. Coste

El Solicitante debe pagar la tarifa del certificado o certificados, de acuerdo con la base de pago
seleccionada. Las tarifas se analizanen la seccion 9.1de la CPS - Tarifas.

4, Perfiles de certificado

Perfil de QWAC de tipo PSD2

Campo Critico | Contenido

Atributos

Version V3

NUmero de Serie NUmero Gnicopara eldominio PKI

Algoritmo de firmadel sha-256

emisor

DN del emisor CN = Entrust Certification Authority — ES QWAC?2
Organizationldentifier= VATES-B81188047
O =EntrustEU, S.L.
C=ES

Validez: Periodo Se especifica notBefore y notAfter
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DN de Sujeto

CN= <DNS nombre del servidor seguro>
serialNumber=<nimerode registro del Suscriptor >
businessCategory=<EV categoria de negocio>

OU = <unidad organizativa del Suscriptor > (opcional)

OrglD (2.23.140.3.1 )=<Organization ID>

O =<Nombre legal completo del Suscriptor >
organizationldentifier = <identificador de organizacion
asignado por la NCA aplicable>
jurisdictionOfincorporationLocalityName (siaplica) =
<jurisdiccién o localidad deregistro del Suscriptor >
jurisdicationOf IncorporationStateOrProvinceName (siaplica) =<
jurisdiccion o estado o provincia de registro del Suscriptor >
jurisdicationOfIncorporationCountry = < jurisdiccion o paisde
registro del Suscriptor>

L =<localidaddel Sujeto> (opcional)

S =<estadoo provinciadel Sujeto > (siaplica)

C = <paisdel Sujeto>

Informaciénde clave
publica del Sujeto

madulo clave RSAde 2048,3072 0 4096 bits rsaEncryption
{1.2.840.113549.1.1.1}

Extension Critico | Valor
Identificador de clave de No Hash de la Clave Publicade CA
autoridad
Identificador de clave de No Hash delsubjectPublicKey eneste certificado
Sujeto
Nombre alternativo de No Nombre(s) DNS del servidor seguro
sujeto
Transparencia de No (1.3.6.1.4.1.11129.2.4.2) PUEDE incluir dos 0 mas pruebas de
certificado Transparencia de Certificadode logs CT aprobados
Uso declave Yes Digital Signature
Key Encipherment
Uso de clave extendida No Server Authentication (1.3.6.1.5.5.7.3.1)
Client Authentication (1.3.6.1.5.5.7.3.2)
Politicasde certificado No [1] Politica de certificado:
Identificador de politica=2.16.840.1.114028.10.1.12.6
[1,1] Informacion de calificadores de politica
Id. del calificador de politica=CPS
Calificador: http://www.entrust.net/rpa
[2] Politica de certificado:
Identificador de politica=0.4.0.194112.1.4
[3] Politica de certificado:
Identificador de politica=2.16.840.1.114028.10.1.2
[4] Politica de certificado:
Identificador de politica=2.23.140.1.1
[5] Politica de certificado
Identificador de politica=0.4.0.19495.3.1
Restricciones Basicas No Tipo de Sujeto =entidad final
Restriccion de longitud de ruta=Ninguna
Accesoa la informacionde | No * Método deacceso =Protocolo de estado del certificado en linea

la autoridad

(1.3.6.1.5.5.7.48.1)

Nombre alternativo: URL = http://ocsp.entrust.net

» Método deacceso =Emisorde la autoridad de certificacion
(1.3.6.1.5.5.7.48.2)

Nombre alternativo: URL =http://aia.entrust.net/ esqwac2-
chain.p7c
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Puntosde distribucionde No uri: http:/lcrl.entrust.net/ esqwac2ca.crl
CRL
cabfOrganizationldentifier | No 2.23.140.3.1 =1Dde la organizacion codificada de conformidad
con las GuiasEV SSL del CAB Forum
gcStatements Critico | Valor
id-etsi-qcs-QcCompliance | No id-etsi-gcs-1(0.4.0.1862.1.1)
esi4-qcStatement-1: afirma que el certificado es un certificado
calificadode la UE de acuerdo conel Reglamento UE no
910/2014
id-etsi-qcs-QcType No id-etsi-qcs-6 (0.4.0.1862.1.6)
esi4-gcStatement-6: Tipo de certificado
Id-etsi-qct-web (0.4.0.1862.1.6.3)
id-etsi-qcs-QcType 3 =Certificado deautenticacion delsitio web
talcomo se defineen elReglamento UE No 910/2014
id-etsi-qcs-QcPDS No id-etsi-gcs-5 (0.4.0.1862.1.5)
URL = http:/Mww.entrust.net/rpa
Idioma =en
id-etsi-psd2-gcStatement No Id-etsi-psd2-qcStatement (0.4.0.19495.2)

PSD2QcType ::=SEQUENCE{

rolesOfPSP RolesOfPSP,
nCAName NCAName,
nCAId NCAId}
Perfil de QSealC de tipo PSD2
Campo Contenido
Atributos
Version V3
Namero de Serie Ndamero Unico para eldominio PKI
Algoritmo de firma del sha-512

emisor

DN del emisor

CN = Entrust Certification Authority —ES QSeal2
Organizationldentifier= VATES-B81188047

O =Entrust EU, S.L.

C=ES

Validez: Periodo

Se especifica notBefore y notAfter
<=3 years

DN de Sujeto

CN = <nombre comdn usado habitualmenteporelsujeto para
representarse a si mismo>

OU = <unidad organizativa del suscriptor > (opcional)

OrglD = < identificador de la organizacion>

O =<Nombre legalcompleto del suscriptor >

L =<localidaddelsuscriptor > (opcional)

S =<estadoo provincia del suscriptor > (opcional)

C = <paisdelsuscriptor>

Informaciénde clave
publica del Sujeto

maédulo clave RSA de 2048,3072 0 4096 rsaEncryption
{1.2.840.113549.1.1.1}

Extension: Critico | Valor

Identificadordeclavede | No Hash de la Clave Publicade CA

autoridad

Identificadordeclavede | No Hash del subjectPublicKey en este certificado
Sujeto

Uso declave Yes Non Repudiation
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Uso de clave extendida No DocumentSigning (1.3.6.1.4.1.311.10.3.12)
Adobe Authentic Documents Trust(1.2.840.113583.1.1.5)
Politicas de certificado No [1] Politica de certificado:
Identificador de politica=2.16.840.1.114028.10.1.12.5
[1.1] Informaci6nde calificadores de politica
Id. delcalificador de politica=CPS
Calificador: https://www.entrust.net/rpa
[2] Politica de certificado:
Identificador de politica=0.4.0.194112.1.1
Restricciones Basicas No Tipo de Sujeto =entidad final
Restriccion de longitud de ruta=Ninguna
Acceso a la informacién No [1] Acceso a la informacién de la autoridad
de la autoridad Método de acceso =Protocolo deestado del certificadoen linea
(1.3.6.1.5.5.7.48.1)
Nombre alternativo: uri= http: //ocsp.entrust.net
[2] Acceso a la informacion de la autoridad
Métodode acceso =Emisor de la autoridad de certificacién
(1.3.6.1.5.5.7.48.2)
Nombre alternativo: URL = http://aia.entrust.net/esqseal2-
chain.p7c
Puntosde distribuciéonde | No uri: http:/lcrl.entrust.net/esqseal2ca.crl
CRL
gcStatements Critico | Valor
id-etsi-qcs-QcCompliance | No id-etsi-qcs-1(0.4.0.1862.1.1)
(0.4.0.1862.1.1) esi4-qcStatement-1: afirma que el certificado es un certificado
calificadode la UE de acuerdo conel Reglamento UE no 910/2014
id-etsi-qcs-QcType No id-etsi-qcs-6 (0.4.0.1862.1.6)
(0.4.0.1862.1.6) esi4-gcStatement-6: Tipo de certificado
id-etsi-qcs-QcType 2 = Certificado para sello electronico tal como
se define en el Reglamento UE No 910/2014
id-etsi-qcs-QcPDS No id-etsi-qcs-5 (0.4.0.1862.1.5)
(0.4.0.1862.1.5) URL=http:/ww.entrust.net/rpa
Idioma =en
id-etsi-psd2-gcStatement | No (SOLO para PSD2 segunETSI TS119495,5.1)

(0.4.0.19495.2)

PSD2QcType ::=SEQUENCE{
rolesOfPSP RolesOfPSO,
nCAName NCAName,
nCAld NCAId}

5. Cambios

Las modificaciones a este documento deberanseraprobadas por la Autoridaden Materia de Politicasde
Entrust. La modificacion se enumerara en la seccion Historial de cambios de este documento.
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