
Entrust 証明書サービス（ECS）プラットフォームは、証明書のライフサイクル管理に関連するセキュ
リティの問題を大幅に軽減します。セキュリティの抜け道を見つけやすくすることで、コンプライア
ンスを維持し、脅威を回避できます。最大のメリットは、サービスをより確実に稼働させ、ブランド
に対する信頼感を維持できることにより、簡単に安心感が得られる点です。

ECS では、推測に基づいて証明書のライフサイクルが管理されることはありません。また、ECS には 
Entrust から購入されるデジタル証明書が含まれています。どの Web ブラウザからもアクセスできる
直感的なダッシュボードには、リアルタイムレポートを通じて重要なインサイトが表示され、セキュ
リティの不備を防ぎ、コンプライアンスを維持できます。
一元管理できるダッシュボードにより、異なる認証局（CA）が発行したデジタル証明書であっても、 
1か所で簡単にまとめて管理できます。

自動化機能

ECS Ansible モジュール
このモジュールを ESC に接続すると、エンドポイントの数に制限なく、大規模かつ自動的に証明書を
デプロイできます。 
証明書のリクエスト、再発行、更新の自動化に便利です。

確認メールを使用して、継続的にドメイン検証を自動化
ボタンをクリックするだけで実施できる当社のセルフサービス機能により、ドメイン検証を効率化で
き、設定すると証明書の即時発行中にドメインの自動検証ができます。

•	 同一のメールですべてのドメインを同時に検証できるように DNS レコードを構成

•	 DNS レコードの掲載アドレスに、承認用メールを自動送信

自動インストール
TLS/SSL 証明書を自動インストールして、構成ミスを防止し、インストールを高速化します。

•	 ACME サービス 各種 Apache プラットフォーム

•	 Turbo 自動インストールクライアント：Windows IIS サーバー

ライセンス形態を柔軟に選択可能

TLS/SSL 証明書ライセンスを再利用できる独自のサブスクリプション型プランだから、コスト効率を
考えながら証明書の在庫の計画・予算が立てられます。 
解除されたライセンスは在庫に戻され、再利用が可能です。

ユニットベースのプログラムでは従来型の証明書ライセンスプロビジョニングを行います。

SSL サブスクリプションサービスの比較を参照してください。

ベストプラクティス

継続的なトレーニングとソートリーダーシップを通じて、実務的なテクニック、トレンド、セキュリ
ティ脅威に関する有益な情報を提供しています。

TLS/SSL サーバーの統合テスト

Web サーバーの構成がセキュリティの観点から最適かどうかを判断します。 
当社の TLS/SSL サーバーテストでは、パブリックインターネットにおける  
TLS/SSL サーバー構成を詳細に分析し、脆弱性を特定し、ベストプラクテ 
ィスへの準拠レベルを評価します。サーバーが主要な基準を満たしていな 
い場合は、通知をメールで送信し画面に表示します。

ENTRUST® 証明書サービス
多彩な自動化オプションで証明書のラ
イフサイクル管理をシンプルに

メリット
•	 世界クラスのサポート

•	 Web サーバーのコンプライアンステ
スト

•	 マルウェアのスキャンとレピュテーシ
ョンモニタリングバンドル

•	 Web ベースの一元管理ツールで管理
しやすく

•	 Entrust とサードパーティの証明書を1
つのダッシュボードで管理

•	 想定外の証明書の期限切れを防ぐ保護

•	 迅速な取消

•	 堅牢な監査・報告ツール

•	 ダッシュボードとアラート機能

•	 再発行の制限なし

•	 サーバーライセンスの制限なし

•	 事前承認済みのドメインと組織に即
時発行

•	 ブラウザの信頼率は99%超

•	 ServiceNow 認定

•	 Venafi との統合

•	 Ansible モジュールによりTLS/SSLを
大規模にデプロイ可能

Certification
Authorities

http://entrust.com/digital-security/certificate-solutions/products/digital-certificates/tls-ssl-certificates/subscription-plan
https://go.entrustdatacard.com/ssl/best-practices-webinar-series/
https://store.servicenow.com/sn_appstore_store.do#!/store/application/dc1de8e30f1c3200de7a45ace1050e02
https://www.entrustdatacard.com/-/media/documentation/brochures/sl20-1004-001_ecs-venafi.pdf
https://go.entrustdatacard.com/ssl/automation-ansible/
https://go.entrustdatacard.com/ssl/automation-ansible/


 

 

証明書の検出
ネットワーク上のサーバーに設定された Entrust とサードパーティ
のデジタル証明書を検索します。発行認証局にかかわらず、すべて
の証明書をダッシュボードにまとめて一元管理し、全デジタル証明
書の監査・管理を簡素化することもできます。

CT 証明書のインポート
CT ログから証明書のクエリとインポートを実行して、在庫すべて
を1つの管理プラットフォームにまとめます（プラチナサービスで
利用可能）。

簡単に使用できるライフサイクル管理、レポーティング、 
アラート
証明書の作成、再発行、取消、更新を簡略化する包括的なツール
です。当社の包括的な報告ツールでは、詳細なメトリックス、デ
ータのエクスポート、カスタムフィルターなどが利用できます。

幅広い証明書
•	 TLS/SSL – EV multi-domain, OV, Wildcard, multi-domain, and Private 

certificates

•	 ドキュメント署名

•	 コード署名

•	 S/MIME

•	 モバイル端末

•	 QWAC（PSD2とeIDAS向け）

•	 QSeal（PSD2 向け）

受賞歴のある Entrust サービスにより、以上すべてをサポートして
います。 

 �entrust.com/products/categories/ssl-certificates

権限を委任して簡単に管理
1回登録すれば、ソフトウェアをダウンロードしたりインストール
したりせずに、複数のデジタル証明書をリクエストできます。証
明書管理者に、特定グループへの証明書発行の管理権限を委譲で
きます。

受賞歴のあるポートフォリオ
Entrust は、証明書の発行と管理のポートフォリオで 
Frost＆Sullivan の2020 Global Customer Value Leadership Award 
を受賞したほか、グローバルトランスポート層セキュリティ証明
書市場でのイノベーションの優秀さにより Frost＆Sullivanの2020 
Frost Radar™ Best Practices Award を受賞しました。

自由に構成可能なダッシュボードから、必要な情報を必要なときに必要な場所で入手できます。

デジタル証明書の一元管理をクラウドから手軽に

本社

米国内 フリーダイヤル：888-690-2424
国際電話：+1-952-933-1223

info@entrustdatacard.com 
entrustdatacard.com
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